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, La Quadrature du Net

EMMANUEL MACRON, CINQ ANNEES DE
SURVEILLANCE ET DE CENSURE

3 février 2022

A I'approche de I'élection présidentielle, nous revenons sur le bilan en matiére de surveillance et

de censure d’Emmanuel Macron, de son gouvernement et de sa majorité a I'’Assemblée nationale.

Détailler le nombre impressionnant de textes législatifs ou réglementaires qui leurs sont dus et
qui ont accentué la censure et la surveillance est un exercice sinistre. Il est néanmoins révélateur
du monde fantasmé par les personnes au pouvoir et dans lequel elles veulent nous précipiter : un
Etat et une police tout-puissants, ivres du pouvoir que leur promettent les nouvelles technologies,
se plagant au-dessus de la justice et de la contestation populaire et travaillant main dans la main

avec une poignée d’'entreprises sécuritaires pour surveiller et censurer tout et tout le temps.

En cing ans, Emmanuel Macron, aussi bien par sa propre action que par celle de son gouvernement,
ou par la domination qu'il aura exercée sur une majorité parlementaire entierement dévouée, aura
directement contribué au basculement, toujours plus rapide, toujours plus profond, vers une société
sécuritaire reposant sur la surveillance et la censure, qu'elle soit d’'origine étatique ou privée, les

deux étant ici souvent mélées.

S'il leur reste encore quelques mois pour empirer une situation déja bien inquiétante, il est possible
de dresser dés maintenant un bilan de ses actions. Celui-ci est évidemment loin d'étre exhaustif.
Premierement, car il se limite aux sujets sur lesquels La Quadrature du Net a pu travailler ces cinq
derniéres années et qui sont liés a son objet social : la défense des libertés dans I'environnement
numérique. Deuxiemement, car, méme limité au front numérique, I'extension de ce sujet dans

chaque recoin de nos vies rend la veille difficile.

Le bilan d’Emmanuel Macron est néanmoins particulierement lourd : extension des pouvoirs des

services de renseignement, nouveaux fichiers de police et bases de données massives,
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accélération du pouvoir de censure de I'administration, partenariats multiples avec des entreprises
sécuritaires pour démultiplier la surveillance sur Internet ou dans nos rues, utilisation massive de la

reconnaissance faciale policiére...

Précisions que si cet effondrement démocratique est le fait du gouvernement actuel, il ne doit pas
en porter seul la responsabilité : cette orientation a été initiée par Nicolas Sarkozy dans les années
2000 avant d'étre déployée a grande échelle par Frangois Hollande. Toutes ces dérives n'auraient
pas pu se déchainer aussi facilement si I'extréme-droite n'avait pas imposé ses obsessions
d’exclusion et de violence dans le débat public et si tant d’élu-es de gauche n'avaient pas échoué a

défendre un contre-modele a la Technopolice dans leur ville et leur région.

2017

¢ 14 mai 2017 : Emmanuel Macron commence son mandat de président de la République
francgaise;

¢ 22 septembre 2017 : invoquant une provocation au terrorisme, le ministéere de I'lntérieur
ordonne directement aux sites Indymedia Nantes et Grenoble le retrait d’'un communiqué
anti-autoritaire publié sur leur site sous peine de blocage par les fournisseurs d'acces a
Internet (notre article ici). Le tribunal administratif de Cergy-Pontoise donnera finalement
raison aux deux sites en janvier 2019 ;

¢ 30 octobre 2017 : promulgation de la loi « renforgant la sécurité intérieure et la lutte contre
le terrorisme ». Le texte intégre dans le droit commun plusieurs mesures de I'état d’'urgence
décidé depuis 2015 tout en prolongeant la durée de vie des « boites noires » de surveillance
des télécommunications, ces sondes algorithmiques créées en 2015 pour surveiller
automatiquement I'ensemble d'un réseau de télécommunications ;

¢ 14 novembre 2017 : le gouvernement annonce avoir déployé une premiére « boite noire »

permettant la surveillance de masse des télécommunications (voir notre réaction).

2018

¢ 9 mars 2018 : promulgation de la loi relative a l'orientation et a la réussite des étudiants
(ORE), qui instaure une sélection de fait a I'entrée des études supérieures, et autorise les

établissements supérieurs a recourir a des algorithmes pour trier les candidatures. Suite a
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une QPC de 'UNEF a laquelle La Quadrature s’est jointe, le Conseil constitutionnel a
réinterprété en 2020 la loi pour mettre partiellement fin a l'opacité de ces algorithmes de tri
(lire notre réaction) ;

¢ 13 juillet 2018 : promulgation de la loi sur la « programmation militaire » (voir notre réaction
ici). Lagence de cybersécurité du gouvernement ('ANSSI) gagne de nouveaux pouvoirs de
surveillance en pouvant ordonner a un hébergeur ou un fournisseur d’'accés a Internet de
poser sur le réseau des sondes lui permettant d'analyser tout le trafic pour détecter des
attaques informatiques — la suite directe des boites noires instituées par la loi
Renseignement de 2015. En février 2019, nous attaquons le décret d'application de cette loi
devant le Conseil d'Etat (recours rejeté fin 2021) ;

¢ 5 septembre 2018 : promulgation de la loi « pour la liberté de choisir son avenir
professionnel ». Son article 58 permet une expérimentation obligeant toute personne en
recherche d'emploi a déclarer en ligne a Pole Emploi «/'état d'avancement de leur recherche
d’emploi» (sous peine de perdre le bénéfice de ses allocations). On analyse ici les risques de
contréle social qui résultent d’'une telle expérimentation ;

¢ 11 septembre 2018 : promulgation de la « loi Collomb » relative a I'immigration, qui instaure
un fichage forcé des empreintes digitales et des photos des migrant-es mineur-es non-
accompagné-es. Suite a une QPC d'associations d'aide aux personnes migrantes, a laquelle
La Quadrature s’est jointe, le Conseil constitutionnel a validé ce fichage massif en 2019 ;

¢ 22 novembre 2018 : création du « Comité Stratégique de Filiere Industries de sécurité » qui
réunit, sous la présidence de Marc Darmon, vice-président de Thalés et en coopération avec
I'Etat, I'ensemble des sociétés sécuritaires frangaises ;

e 22 décembre 2018 : promulgation de la loi « fake news » (ou « relative a la manipulation de
I'information »). En plus d’obligations générales de transparence pour certaines grandes
plateformes, la loi crée une procédure d’'urgence pour faire cesser une « fausse information »

dans les trois mois précédant un scrutin national.

2019

¢ 14 janvier 2019 : le ministére de l'intérieur, via l'office central de la lutte contre la criminalité
informatique, exerce une censure et demande le retrait sur Internet d’'une image caricaturant
Emmanuel Macron en général Pinochet ;

¢ 21 janvier 2019 : le jour méme ou la CNIL sanctionne Google a hauteur de 50 millions d’euros
a la suite d’'une plainte collective portée par LQDN, le gouvernement fait la promotion de

I'entreprise sur les réseaux sociaux ;
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e 26 mars 2019 : adoption au Parlement européen de la directive Copyright (voir notre réaction
ici). Emmanuel Macron se félicite sur Twitter de I'adoption de ce texte qui légitime les outils
de filtrage et de censure automatisés mise en place par les grandes plateformes Internet
pour « protéger » le droit d’auteur ;

31 mars 2019 : Emmanuel Macron nomme Cédric O comme secrétaire d’Etat au numérique,
ancien salarié de Safran, entreprise frangaise d'armement, ayant notamment été la maison-
meére d’'ldemia, entreprise spécialisée dans la reconnaissance faciale ;

¢ 13 mai 2019 : publication du décret « Alicem » qui autorise un dispositif d'identité numérique
conditionnée a une reconnaissance faciale obligatoire, malgré I'avis négatif de la Cnil (notre
article ici). Nous attaquons ce décret devant le Conseil d’Etat mais perdons le contentieux un
an plus tard ;

¢ 24 juillet 2019 : promulgation de la loi sur la « transformation du systéme de santé » qui
autorise le lancement du « Health Data Hub ». Il s'agit d’'une plateforme visant a centraliser
I'ensemble des données de santé de la population frangaise pour faciliter leur utilisation a des
fins de recherche, via I'utilisation massive d'algorithmes (voir notre article d'analyse) ;

¢ 24 octobre 2019 : Emmanuel Macron nomme Thierry Breton pour devenir commissaire a la
Commission européenne Ancien PDG de la société Atos (société qui a une grande expérience
dans la surveillance biométrique aux frontiéres, ancienne maison mere d’Amesys), il sera en
charge de pousser notamment en Europe la vision frangaise de l'intelligence artificielle a
travers plusieurs textes, notamment le réglement sur l'intelligence artificielle et le « Digital
Services Act » ;

e 28 décembre 2019 : publication de la loi de finances 2020 (voir notre article ici). Cette loi,
validée par le Conseil constitutionnel, autorise 'administration fiscale et les douanes a
surveiller les réseaux sociaux pour y collecter les informations et ensuite les faire analyser

par leurs algorithmes.

2020

« 30 janvier 2020 : signature d’'un partenariat entre 'Etat et les principales entreprises
sécuritaires frangaises pour notamment financer la surveillance des prochains Jeux
Olympiques de Paris en 2024 ;

« 20 février 2020 : publication du décret « Gendnotes » (notre article ici). Ce décret autorise la
police a utiliser une application mobile facilitant la collecte de photos et d’informations
sensibles et leurs transferts vers des fichiers extérieurs (comme le TAJ, qui permet la

reconnaissance faciale). Avec d'autres associations, nous attaquons ce texte et gagnons
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partiellement devant le Conseil d’Etat qui interdit le transfert des informations vers d’autres
fichiers (notre réaction ici) ;

¢ 29 mars 2020 : publication du décret DataJust, qui autorise le ministére de la justice a
collecter les données personnelles issues de décisions de justice, pour développer un
obscur algorithme de justice prédictive. Nous avons attaqué le décret mais le Conseil d’Etat a
rejeté notre recours fin 2021. Début 2022, le ministére annongait toutefois 'abandon du
projet;

¢ Ter avril 2020 : déja utilisés sur plusieurs manifestations, la police nationale déploie en toute
illégalité des drones sur tout le territoire pour surveiller le respect du confinement. Nous
réussissons a faire condamner la préfecture de Paris deux fois par le Conseil d’Etat, avant que
la CNIL puis le Conseil Constitutionnel viennent interdire leur utilisation au gouvernement. Les
drones reviendront néanmoins dans un nouveau texte en 2022 (voir notre article sur le sujet) ;

¢ 9 avril 2020 : le ministere de I'Intérieur décide I'extension du décret de « systeme de contréle
automatisé » (ou ADOC pour « acces au dossier des contraventions). Permettant a l'origine la
conservation des informations relatives aux délits routiers, le ministere de l'intérieur vient
|égaliser a posteriori I'extension de ce fichier a toutes les infractions réprimées par une
amende forfaitaire avec une conservation étendue entre 5 et 10 ans. Nous avons attaqué
cette extension devant le Conseil d’Etat (qui nous a rejeté fin 2021) ;

¢ 11 mai 2020 : promulgation de la loi « prorogeant I'état d'urgence sanitaire et complétant ses
dispositions ». Ce texte accentue la surveillance sanitaire et permet au gouvernement de
mettre en place un systéme de recensement et de tragage des personnes contaminées, a
travers deux fichiers, le fichier SIDEP et le fichier Contact Covid ;

¢ 29 mai 2020 : le gouvernement autorise par décret le lancement de I'application StopCovid
visant a pister, grace au Bluetooth des téléphones des personnes I'ayant installée, les
personnes ayant été infectées par le Covid ou susceptibles de I'étre. Nous envoyons aux
parlementaires nos arguments pour rejeter ce projet dystopique (voir notre article) ;

e 24 juin 2020 : promulgation de la loi sur les contenus haineux sur Internet (dite « loi Avia »).
Alors qu'au départ, la proposition de loi (fortement soutenue par le gouvernement) voulait
notamment imposer la censure en 24 heures pour les contenus « haineux » et en une heure
pour les contenus « terroristes » ainsi que déléguer de grands pouvoirs de régulation au CSA
(voir notre résumé ici), le Conseil constitutionnel censure une trés grande partie du texte
pour n'en laisser que quelques dispositions mineures. Plusieurs dispositions se retrouveront
néanmoins dans d'autres textes, le reglement européen de censure terroriste et la loi dite
« Séparatisme » (voir ci-dessous) ;

¢ 6 juillet 2020 : nomination de Gérald Darmanin comme ministre de l'intérieur. Aprés avoir
accentué la surveillance par I'administration fiscale lorsqu’il était ministre de I'action et des

comptes publics, son arrivée a Beauvau marque un serrage de vis sécuritaire supplémentaire ;
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¢ 30 juillet 2020 : promulgation de la loi « visant a protéger les victimes de violences
conjugales » (voir notre article ici). Son article 22 (anciennement article 11) impose aux sites
qui hébergent des contenus pornographiques de recourir a des dispositifs de vérification
d’age (et donc d’identification forcée) pour empécher que les mineur-es y aient acces;

¢ 13 octobre 2020 : un rapport du Sénat révéele qu'en 2019, la police a utilisé plus de 375 000
fois a des fins de reconnaissance faciale le fichier du « Traitement des antécédents a des
fins judiciaires ». Nous attaquons ce fichier en aoat 2020 ;

¢ 16 novembre 2020 : le ministére de I'Intérieur publie le livre blanc de la sécurité intérieure. Ce
document dévoile les velléités sécuritaires pour les prochaines années pour faire passer la
surveillance et le contréle de la population par la police a une nouvelle ére technologique (on
en parle ici) ;

¢ 2 décembre 2020 : publication de 3 décrets qui étendent et aggravent les fichiers PASP,
GIPASP et EASP (notre article ici). Ces fichiers facilitent le fichage massif des militantes et
militants politiques et de leur entourage, en étendant cette surveillance aux réseaux sociaux,
aux manifestations, et aux « opinions » politiques (non plus les seules « activités » politiques).
Nous attaquons avec d’autres associations les textes en urgence devant le Conseil d’Etat et
perdons une premiére bataille en janvier 2021. En décembre 2021, le Conseil d’Etat annule
une partie de ces fichiers relative notamment aux opinions politiques ;

e 24 décembre 2020 : promulgation de la loi dite « petite loi Renseignement » (notre article ici).
Le gouvernement fait passer en urgence une loi pour prolonger les expérimentations de
plusieurs mesures sécuritaires adoptées en 2017 (mesures renforgant la sécurité intérieure
et la lutte contre le terrorisme — fermetures des lieux de culte, perquisitions
administratives...) et la prolongation de la surveillance des réseaux par algorithmes votées
en 2015 (ou boites noires) ;

¢ 29 décembre 2020 : promulgation de la loi de finances pour I'année 2021. Au détour d'un
amendement n‘ayant fait I'objet d’aucun débat, il est donné aux agents chargés de la fraude a
Pole Emploi la possibilité d'obtenir prés des banques, fournisseurs d'énergie, opérateurs de
téléphonie toute information nécessaire pour détecter des « situations frauduleuses ». On

parle ici de cette surveillance sociale ici.

2021

¢ 10 mars 2021 : publication du décret « Datakalab » qui autorise I'entreprise de surveillance
Datakalab a déployer dans les transports en commun son logiciel de détection du port du

masque. Un an auparavant, la Cnil avait pourtant critiqué le dispositif. Nous soulignons dans
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un article l'illégalité de ce texte que le ministre des transports a offert a la start-up (voir aussi
I'article d’analyse co- écrit par un de nos membres) ;

e mars-avril 2021 : dans le cadre de notre contentieux contre la surveillance de masse mise en
place par les services de renseignement frangais, le gouvernement, mis au pied du mur par la
Cour de I'Union européenne, demande au Conseil d’Etat de déroger au droit de I'Union
européenne pour violer nos libertés fondamentales (on en parle ici) ;

¢ 29 avril 2021 : adoption au Parlement européen du réglement de censure antiterroriste (voir
notre réaction ici). Avec ce texte, dont I'adoption a été précipitée par I'action du gouvernement
francais, 'ensemble des acteurs de I'Internet devront maintenant censurer en une heure un
contenu qu’'une autorité administrative (et non un juge) aura qualifié de « terroriste » sous
peine de lourdes sanctions. Le Conseil constitutionnel avait pourtant censuré la méme
disposition dans sa décision sur la loi Avia un an auparavant ;

¢ 25 mai 2021 : promulgation de la loi « Sécurité globale ». Comme pour la loi Avia, le Conseil
constitutionnel est venu censurer, a la suite d'un engagement et de la pression des militantes
et militants, de nombreuses dispositions initialement prévues dans la proposition/projet de loi
du gouvernement (voir notre article). Pas de drones ou d’hélicoptéres de surveillance donc,
mais une extension des pouvoirs de vidéosurveillance de la police, de la RATP/SNCF et la
transmission en temps-réel des images des caméras-piétons de la police a un centre de
commandement avec leur possible utilisation par des gardes-champétres. Comme pour la loi
Avia, plusieurs de ces dispositions reviendront rapidement dans d'autres textes ;

¢ 31 mai 2021 : promulgation de la loi « relative a la gestion de la sortie de crise sanitaire ». Ce
texte, incarnant l'orientation autoritaire de la gestion de crise et le rejet de toute tentative de
dialogue et de respect envers les personnes non-vaccinées met en place le passe sanitaire,
qui sera officiellement lancé en juin 2021, puis étendu a de plus en plus de domaines par
diverses réformes postérieures ;

« 30 juillet 2021 : promulgation de la loi relative a la prévention d’actes de terrorisme et au
renseignement. En plus de pérenniser et d'étendre les dispositifs de « boites noires » de
surveillance des télécommunications, le texte confirme, malgré un arrét contradictoire de la
Cour de Justice de I'Union européenne, l'obligation de conservation généralisée des données
de connexion. Il autorise par ailleurs la surveillance des communications satellitaires, facilite
les échanges entre services de renseignement entre eux et avec d’autres services de I'Etat et
intensifie les obligations de coopération avec les opérateurs et fournisseurs de
communications électroniques (voir un des nos articles ici) ;

¢ 5aoiit 2021 : promulgation de la loi étendant le passe sanitaire a de nombreuses activités
quotidiennes ;

e 24 aolt 2021 : promulgation de la loi « séparatismes » (renommeée loi « confortant le respect

des principes de la République »). Parmi d’autres dispositions liberticides (notamment une
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version remaniée de l'article 24 de la loi « Sécurité Globale »), le texte donne de nouveaux
pouvoirs a I'administration pour réguler les grandes plateformes et lutter contre les
contenus dits « haineux » (voir notre article ici) ;

¢ 26 octobre 2021 : promulgation de la loi de lutte contre le piratage audiovisuel. Elle renforce
les pouvoirs de I'administration (en fusionnant le CSA et la HADOPI dans une nouvelle
autorité administrative dénommée « ARCOM ») contre le libre partage des ceuvres
audiovisuelles en lui donnant différents pouvoirs pour bloquer encore plus rapidement

qu'avant un site internet qui lui parait illégal (on en parlait ici).

2022

¢ 24 janvier 2022 : promulgation de la loi « responsabilité pénale et sécurité intérieure » qui,
malgré les multiples censures du Conseil d’Etat, de la CNIL et du Conseil constitutionnel,
autorise notamment la police nationale a déployer sur le territoire des drones de
surveillance. La loi vient également valider la vidéosurveillance en cellule de garde-a-vue et
les caméras embarquées sur les véhicules de police. Nous réagissons ici a cette nouvelle

étape de surveillance de masse.

Ce travail pendant cinq ans ne fut pas simple, et le contexte politique ne présage rien de meilleur
pour I'avenir. Pour nous aider a continuer, si vous le pouvez, vous pouvez nous aider en effectuant

un don ici.
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